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Onderwerpen
• Inleiding cryptovaluta
• (Crimineel) gebruik van cryptovaluta
• Opsporing
• Witwassen & cryptovaluta
• Fiscaal (strafrecht) & cryptovaluta
• Strafrechtelijk beslag en cryptovaluta
• Casus



Wat is een bitcoin?

• Gedecentraliseerde digitale munteenheid (cryptovaluta)
• Open Source (whitepaper)
• Deelbaar tot op 0,00000001 BTC (1 Satoshi)
• Totaal 21.000.000 BTC (laatste in +-2041)
• Koers is volatiel (nu +- 7000 euro)
• bitcoin is de eerste van vele cryptovaluta





Wat is de blockchain

• Decentraal grootboek
• Bijgehouden door ”nodes”
• Iedere coin eigen chain



Een block

• Een groep transacties wordt samengevat in een blok (hashing)
• Hashing

• Wiskundige samenvatting van informatie



De blockchain



Achteraf aanpassen niet mogelijk



Voorbeeld van een block



Voordelen blockchain

• Decentraal, geen ‘middle man’ meer nodig
• Consensusmodel

• Voorkomt ‘double spending’
• Voorkomt manipulatie
• Onomkeerbaarheid
• Maar… 51% attack

• Veilige decentrale opslag voor iedere vorm van gegevens
• Kadaster in de blockchain?
• E-tickets
• Smart contracts



Hoe ziet een transactie eruit? 

Input: public key Output: public key



Beheer van bitcoins 



Het kopen van een bitcoin



Aanmaken bitcoinadres



Exchange: bitonic



Order confirmation:



Bitonic.nl Onze wallet

Transactiegeschiedenis in de Blockchain



Gebruik van cryptovaluta

• Omvang bitcointransacties
• http://bitcointicker.co/transactions/

• Uitgeven van cryptovaluta
• Thuisbezorgd.nl
• Horeca
• Expedia.nl
• Dienstverleners (geen advocaten)

http://bitcointicker.co/transactions/


Wereldwijde acceptatie



De “real world” acceptatie groeit



Crimineel gebruik van cryptovaluta

Darkweb

Ransomware

Witwassen crimineel vermogen

Terrorismefinanciering

Belastingontduiking?

Vervanging hawala? 

Cybercrimediensten …



Darkweb





Deposit op het darkweb (Silkroad)



Deposit Silkroad



Deposit Silkroad in de Blockchain

Van Bitonic naar onze wallet

van onze wallet naar het dark web..



Anonimiteit?

Wie is dit?



Opsporing

• Hoe pakt het OM de anonieme bitcoinbezitter?
• Aanleiding onderzoek

• Onderscheppen drugszending
• Bijvangst
• WOD bij localbitcoins.com
• Wwft



FATF en FIU



Verscherping AML IV

Ratio: 
Preventing risks
associated with

the use of virtual 
currencies for

terrorist 
financing

KYC  

• Drempel Wwft melding naar €10.000 
• Uitbereiding meldplicht 

ongebruikelijke transacties (MOT) 

Wwft Impact op Crypto
• Platforms voor het wisselen 

van virtuele valuta (bitonic, 
kraken.com, bitfinex etc.)

• Aanbieders van 
bewaarportemonnees (zoals: 
blockchain.info) 

Opvallend:  Cryptovaluta vallen vooralsnog buiten de reikwijdte van de financiële toezichtwetgeving want;

Geen elektronisch geld Geen financieel product



Onderwerpen
• Inleiding cryptovaluta
• (Crimineel) gebruik van cryptovaluta
• Opsporing
• Witwassen & cryptovaluta
• Fiscaal (strafrecht) & cryptovaluta
• Beslag
• Casus



Wat is witwassen?
Vormen van witwassen (art 420 SR) 

Quater
Schuldvariant

Bis
Opzet variant

Ter
Gewoonte-witwassen 
(herhalen van opzet 

witwassen)

Eenvoudig witwassen

Bis lid 1
Opzet variant

Quater lid 1
Schuldvariant

Voorheen: kwalificatie uitsluitingsgrond  (ECLI:NL:HR:2013:BX4449)



Twee routes

concreet
gronddelict Witwassen

Afkomstig uit misdrijf

Witwassen

Afkomstig uit enig misdrijf

concreet
gronddelict

Route 1 Route 2

ECLI:NL:RBROT:2017:8988 ECLI:NL:RBMNE:2018:234



Route 1

Route 1 

Direct bewijs

Beschikbare 
bewijsmiddelen leggen 

een rechtstreeks verband 
met een bepaald misdrijf

Aantonen crypto uit 
misdrijf afkomstig

Bewijzen wetenschap 
van herkomst 

-VW opzet

Toerekening BTC wallets
aan verdachte

I

II

III



I - Aantonen cryptovaluta afkomstig uit misdrijf





Vraagtekens bij methode

• Niet altijd hebben de wallets van gezamenlijk transactie dezelfde
eigenaar

• Buyer/seller accounts
• Verzoek tijdig om contra-expertise

• ECLI:NL:RBROT:2017:10225



II - Toerekening BTC wallets aan verdachte

• Bekentenis verdachte
• Bevraging Exchange
• Via telefoon (public key doorgestuurd)
• Het vinden van een wallet tijdens huiszoeking
• …

• Verweer: gedeelde/multisig wallets?



Anonieme cryptovalutaAnonieme cryptovaluta



Anonieme cryptovaluta



Anonieme cryptovaluta



III - Bewijzen wetenschap van herkomst

• Voorwaardelijk opzet
• “Bewust de aanmerkelijke kans

aanvaarden”

• Onderzoeksplicht?
• ECLI:NL:RBROT:2017:10225



Route 2: “het kan gewoon niet anders”

concreet
gronddelict

“het kan niet 
anders zijn 
dan dat het 
voorwerp uit 
misdrijf 
afkomstig is”

Witwasfoxtrot
ECLI:NL:GHAMS
:2013:BY8481



Route 2 Witwasfoxtrot

 2. Gerechtvaardigd witwasvermoeden

 4. Eisen aan de verklaring van de verdachte

 5. Geboden tegengewicht dient onderzocht te worden door OM

 6.  Criminele herkomst in voldoende mate uitgesloten

ECLI:NL:GHAMS:2013:BY8481 – 6 stappen jurisprudentie

 1. Geen direct bewijs voor een specifiek gronddelict

 3. Verklaring van de verdachte



‘Stap’ 1
 1. Geen direct bewijs voor een specifiek gronddelict



Stap 2

 2. Gerechtvaardigd witwasvermoeden



Gerechtvaardigd witwasvermoeden

Crypto 
Typologieën

Witwasvermoeden

Witwasvermoeden
o.g.v. F&O kan het

niet anders zijn dan 
dat voorwerp(en)  
uit enig misdrijf 
afkomstig zijn

Crypto
bijv. coins - uit enig 
misdrijf afkomstig 

zijn;

Feiten van 
algemene 

bekendheid

Witwastypologie



Feiten van algemene bekendheid

• Verklaring van deskundige R.S. van Wegberg
• ECLI:NL:RBMNE:2017:5713

• Darkweb: witwasvermoeden
• ECLI:NL:RBROT:2017:8989



Witwastypologieën cryptovaluta
In combinatie met het meermalen giraal 

ontvangen van bedragen afkomstig uit de verkoop 
van cryptovaluta

De aankoop van 
virtuele 

betaalmiddelen 
(ten minste 2 
kenmerken) 

Dienst via 
vraag- en 

aanbodsites 
Betalen in 
contanten

Koper 
schermt 

eigen ID af

Verklaring & 
Wijze van 

omwisseling

Niet 
geregistreerd 

KvK 

Mixer/tumblr
ECLI:NL:RBMNE:2018:234

Opnemen van contante bedragen van een 
bankrekening zonder kennelijke economische 

noodzaak1

2

3

Transactie 
in Openbare 
omgeving

Geen KYC 
door koper

Hoog % 
wissel-

commissie

Omvang 
crypto vs. 

Gemiddeld 
particulier 

gebruik

Onbekend bij 
BD



Mixen, Tumblen

Verdachte Besmette 
coins

Mixer / 
tumbler

Schone 
coins

Anoniem?







Route 2

 4. Eisen aan de verklaring van de verdachte

 3. Verklaring van de verdachte



Bal bij de verdediging?

Route 2 

Geen direct bewijs 

voor specifiek gronddelict

Witwasvermoeden
o.g.v. F&O kan het 

niet anders zijn dan 
dat voorwerp(en)  
uit enig misdrijf 
afkomstig zijn

Crypto
bijv. coins - uit enig 
misdrijf afkomstig 

zijn;

Verklaring van 
verdachte mag 
worden verlangd 
(ECLI:NL:GHSGR:2
008:BC6500 ‘Air 
Holland verweer’)

Een verklaring 
dient concreet, 
min of meer 
verifieerbaar en 
niet op voorhand 
hoogst 
onwaarschijnlijk 
te zijn 

OM Verdediging



 5. Geboden tegengewicht dient onderzocht te worden door OM



OM moet onderzoek doen naar de 
alternatieve herkomstAir Holland verweer

Verdediging OM

Bal bij het OM



 6.  Criminele herkomst in voldoende mate uitgesloten



“Uit de resultaten van een dergelijk onderzoek zal dienen te blijken dat met
voldoende mate van zekerheid kan worden uitgesloten dat de geldbedragen
en de goederen waarop de verdenking betrekking heeft, een legale herkomst
hebben en dat derhalve een criminele herkomst als enige aanvaardbare
verklaring kan gelden.”



Onderwerpen
• Inleiding cryptovaluta
• (Crimineel) gebruik van cryptovaluta
• Opsporing
• Witwassen & cryptovaluta
• Fiscaal (strafrecht) & cryptovaluta
• Beslag
• Casus



Fiscale kwalificatie

Kwalificatie:
Cryptovermogen box 3
(ECLI:NL:HR:2011:BQ2071)

Fiscale inlichtingenplicht | 47 Awr.
Vs.

Nemo tenetur beginsel 
(EHRM Application no. 58342/15)

Administratie(plicht) 
52 Awr. 

- Papertrails
- Bankafschriften (aankoop /

cash out)
- TxID’s
- Mutatieoverzicht
- Herkomst – Belang heffing?

Let op: strafbaarstellingen 
art. 68 en 69 Awr



Vraagtekens fiscale kwalificatie

(On)geclaimde hard forks –
spontaan vermogen?

Verloren private keys –
geen bezit meer?

Binnenlands of buitenlands vermogen?
5 of 12 jaar navorderen

Daytraden en Minen,
Box 1 of Box 3?



(Fiscaal) strafrecht en cryptovermogen
• Opzettelijk onjuiste aangiften en cryptovermogen

• (Nog) niet tenlastegelegd..
• 69 AWR als gronddelict voor witwassen (ECLI:HR:2008:BD2774)

• Ontneming:
• Let op:  74 AWR & 36e Sr.

• Vermenging (ECLI:NL:HR:2010:BN0578)
• ECLI:NL:RB:MNE:2017:5716 (vermenging coins)
• HD wallet
• Clusteranalyse
• Samengevoegde transacties (coin join)



Strafrechtelijk beslag en cryptovaluta

• Cryptovaluta op in beslag genomen laptop/telefoon

• Praktische punten
• Onvindbare private keys
• Inbeslagname multisig wallets
• Ontneming en verkoop van altcoins
• Teruggave, waardemoment



Bitcoin ticker stand



Casus: Erik de bitcoin Casher

Klant Erik

BTC

contant geld

Exchange

Bank

BTC

EU
R



Casus Erik (1)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op publieke plaatsen zoals Starbucks
• Erik rekende een commissietarief van 10 %
• Erik  beloofde zijn klanten dat ze anoniem konden zijn
• Erik vroeg niet waar de bitcoins vandaan kwamen
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (2)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op publieke plaatsen zoals Starbucks
• Erik rekende een commissietarief van 10 %
• Erik  beloofde zijn klanten dat ze anoniem konden zijn
• Erik vroeg niet waar de bitcoins vandaan kwamen
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (3)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 14.000
• De transacties vonden plaats op publieke plaatsen zoals Starbucks
• Erik rekende een commissietarief van 10 %
• Erik  beloofde zijn klanten dat ze anoniem konden zijn
• Erik vroeg niet waar de bitcoins vandaan kwamen
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (4)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op publieke plaatsen zoals Starbucks
• Erik rekende een commissietarief van 3.5 %
• Erik  beloofde zijn klanten dat ze anoniem konden zijn
• Erik vroeg niet waar de bitcoins vandaan kwamen
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (5)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op publieke plaatsen zoals Starbucks
• Erik rekende een commissietarief van 3.5 %
• Erik controleerde de identiteit van zijn klanten
• Erik vroeg niet waar de bitcoins vandaan kwamen
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (6)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op zijn wisselkantoor (met KvK-registratie)
• Erik rekende een commissietarief van 3.5 %
• Erik controleerde de identiteit van zijn klanten
• Erik vroeg niet waar de bitcoins vandaan kwamen
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (7)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op zijn wisselkantoor (met KvK-registratie)
• Erik rekende een commissietarief van 3.5 %
• Erik controleerde de identiteit van zijn klanten
• Erik controleerde sommige transacties via walletexplorer
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (8)

• Erik koopt Bitcoins, waarvoor hij in opgenomen contanten betaalt
• Transacties waren gemiddeld € 10.000 met uitschieters naar € 20.000
• De transacties vonden plaats op zijn wisselkantoor (met KvK-registratie)
• Erik heeft een duidelijke administratie van zijn werkzaamheden
• Erik rekende een commissietarief van 3.5 %
• Erik controleerde de identiteit van zijn klanten
• Erik controleerde sommige transacties via walletexplorer
• Erik adverteert met anonieme naam op localbitcoins.com
• Tijdens huiszoeking werd aangetroffen:

• 100 gram MDMA
• 75 XTC pillen
• 20 gram cocaïne
• een vuurwapen



Casus Erik (9)

• Het handelen van Erik valt niet in een witwastypologie
• De BTC die Erik aanneemt zijn schone coins
• Erik heeft voor  € 54000 euro aan BTC gespaard, maar niet opgegeven 

bij de fiscus

• Wat zouden jullie ten laste leggen?
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